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TOP PRACTICES - FOMM Practices, Methods and Procedures for Mission Critical Data Center

Avaliar os ambientes e as equipes e ajudar a criar métodos, processos e procedimentos para operar e
manter a infraestrutura um Data Center de Missao Critica com objetivo de alcangar maxima disponibilidade.

= Avaliar e suportar a criagdo e manuten¢ao de métodos de procedimentos na operagao e manutengdo do
Data Center (SOP/MOP/EOP);

= Definir e suportar a criagdo da garantia de qualidade e documentagao de processos;

= Verificar a aplicagdo de melhores praticas do setor reconhecidas globalmente;

= Verificar os processos de treinamento das equipes de manutencdo e opera¢do do ambiente;

=  Estabelecer um processo de registro e controle de documentos de processos criticos do Data Center -
CMMS;

= Auxiliar o cliente na geréncia da manutencdo e dos riscos do Data Center;

= Uso de processo de geréncia de projeto para acompanhamento de evolugao dos processos, controle de
fases e cumprimento de cronograma de implantagao;

=  Estabelecer um plano de melhoria continua dos métodos e equipe de operacdo da infraestrutura de
Missdo Critica;

= Auxiliar na obtencdo de certificagdo de operagdo e manutengdo frente a padrdes e normas
internacionais.

Beneficios do servico:

= Ajudar a ter um sistema e métodos que possibilitem a certificacdo nas areas de qualidade de operacéo,
gestdo de riscos e continuidade de negdcios;

= Aumento de qualidade da mao de obra técnica e reducdo de turnover de equipe pela qualificacdo dos
profissionais e programa de treinamento;

= Aumento da confiabilidade da infraestrutura pela identificagao e eliminagdo de riscos de interrupgdes e
maximizagao da disponibilidade.
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FOMM (Facility Operations Maturity Model)

Andlise de maturidade de processos de operacdo e manutencdo de data center em
conformidade com framework aberto de maturidade FOMM.

1. INTRODUCAO

Uma das principais causas de downtime em Data Centers sdo os erros humanos. Os erros
humanos podem ser de carater intencional (ex: vandalismo e sabotagem) ou néo intencional,
qgue ocorrem por deficiéncia técnica ou falha na aplicacdo de processos e execucao de
procedimentos.

Este trabalho de avaliacdo da estrutura de operagdo e manutencdo e dos processos e
procedimentos existentes visa identificar possiveis exposi¢des a riscos de erros humanos que
poderiam levar a um downtime e servirdo como base para um trabalho futuro de assessoria
para levar a area de operagdo e manutengdo a um padrdo de classe mundial e eventual
obtencao de certificacao.

O foco das equipes de Operagdo e Manutengéo esta na prevencao de falhas e defeitos, na
confiabilidade, performance e na plena disponibilidade dos ativos do Data Center e salas
técnicas que suportam os ambientes de TI.

2. METODOLOGIA

A metodologia de trabalho a ser adotada alia técnicas de Geréncia de Projeto para garantia
de qualidade e cumprimento de prazos, com nossa experiéncia continua de trés anos na
auditoria de métodos e procedimentos de operacdo e manutencdo de infraestrutura de Data
Center:

A) Controle do processo: PMI - PMP Gerenciamento de Projetos (Guia
PMBOK®) seus elementos de processos do gerenciamento de projetos que sdo:

* Inicio

» Planejamento

= Execucao

= Monitoramento e Controle

= Encerramento

B) Auditores Certificados em Ambientes Criticos — CEA ICOR — Processo de Método de
Levantamento, Analise de Gaps e Findings.

Ordem da Auditoria:
= Priorizar — Priorizar a ordem de importancia e probabilidade de ocorréncia de outage
= Engajar — Pessoas do ambiente a ser auditado
= Realizar — Execucéo das etapas de auditoria para coletar os dados
= Avaliar — Avaliacdo dos resultados
= Revisar — Comente os resultados e indicar recomendacdes
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3. FRAMEWORK

O Framework base a ser aplicado € o FOMM - Facility Operations Maturity Model. O FOMM é
um modelo de referéncia de mercado que ndo se baseia em tecnologias ou produtos, mas
apenas relaciona os processos e elementos de Operacdo e Manutencdo de Facilities comuns
de mercado. Ele se destina a servir como um instrumento de referéncia (benchmarking tool)
para ajudar na avaliacdo de diferentes categorias e disciplinas, bem como auxiliar na
comparacao com outras instalacées similares.

O FOMM foi desenvolvido como uma abordagem padronizada para avaliar e qualificar o
método pelo qual os Data Centers sdo operados, com base na realidade da observacdo das
operacgOes de instalacdes criticas de um grande numero de clientes em mais de 30 anos. Ele
fornece uma orientacdo para organizacbes e terceiros envolvidos nas operacdes de
instalagBes criticas que desejam desenvolver mais o seu modelo de operacdes de sua
estrutura critica.

Com esse modelo pode-se aferir os atuais niveis de maturidade para permitir que as
organizacdes priorizem metas para obter niveis mais elevados de maturidade alinhados com
0s objetivos de negocios, bem como a criagdo de uma estratégia para alcanga-los.

O modelo esta dividido em sete (7) disciplinas que sao divididos em elementos e sub
elementos.

Disciplinas e Elementos do FOMM:
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Fig 1. FOMM Facility Operations Maturity Model
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I. Seguranca e Salude Ambiental

Programas de facilities com foco em conformidade com aspectos regulatérios de
salde, seguranca e ambiente.

Programa de seguranca no trabalho;

Equipamento de Protecéo Individual (EPI);

Seguranca elétrica;

Andlise de riscos;

Comunicacao de riscos;

Materiais perigosos;

Conformidade legal (Ambiental, Salde, Incéndio, etc.).

Il. Preparacéo e Resposta para Emergéncia

Estes sdo 0s processos estabelecidos para antecipar, prevenir e mitigar os efeitos de
incidentes emergentes e situa¢des de emergéncia.

= EOP Procedimentos Operacionais de Emergéncia;

= Plano de Gestéo de Crises;

= Procedimentos de Continuidade de Negécios / Recuperacao de Desastres
(BC/DR);

= Processo de Simulacdes, Procedimentos, Programacao e Execucéo;

= Gerenciamento de Incidentes (Notificacdo, Identificacdo de Incidente e
Reporte, "Licdes Aprendidas" / Relatérios de “Quase Falhas”).

lll. Gestdo de manutencgao

Tarefas associadas com a conservacdo, manutencdo e reparacdo dos sistemas de
infraestruturas fisicas de apoio aos objetivos de desempenho facilities, confiabilidade e
nivel de servico.

= Gestéo de Ativos (Banco de Dados de Ativos e Escopo de Servicos);

= Gestdo de Ordem de Servicos (Agendamento e Acompanhamento;
Registro e Andlise; Corretiva ou Seguimento (Follow-on) das atividades;
Relatérios);

= CMMS (Computerized Maintenance Management System — Administracao;
Utilizagc&o e Funcionalidades);

= Gestdo de Vendors (Terceiros) (Selecdo; Métricas de Performance e
Relatérios de Servicos);

= Gestdo de Pecas Sobressalentes (Identificacdo, Inventario e Estoque).

© 2018 by TOP TIER INFRASTRUCTURE. All rights reserved
www.toptier.net.br contato@toptier.net.br www.theicor.com.br +55 11 3280.8437/3937.6416



Y TOP TIEer

4 Infrastructure SERVICOS PROFISSIONAIS

TOP SITE TOP POWER TOP COOLING TOP VISION TOP PRACTICES TOP EFFICIENCY

IV. Gestédo do Site
Atividades do dia-a-dia, associada com a utilizac&o do site, desempenho e eficiéncia.

= Gestéo de Infraestrutura (Monitoramento de Facilities; Gestao de
Capacidade e Relatorios; DCIM);

= Operacao do Site (Processos Administrativos e Procedimentos;
Documentacado Técnica; Regras de Trabalho em Critical Facilities;
Mudancas de Turnos; Rondas no Edificio);

= Eficiéncia e Otimizacdo (Avaliagdo de Desempenho; Gestao de Energia e
Relatérios; Otimizacdo de Sistemas);

= Condi¢des do Site (Limpeza e Organizagdo; Materiais e Inventario).

V. Gestdo de Operacdes

Atividades do dia-a-dia de suporte a operacdo segura, transparente e cross-functional
do Data Center.

= Gestédo de Pessoal (Modelagem de Equipe e Utilizacdo; Desenvolvimento
de Carreira);

= Medicdo de desempenho (SLA — Service Level Agreement; Principais
indicadores de desempenho);

= Gestéo de Riscos (Identificacdo e Comunicacéo de Risco do Site; Controle
de acesso; Orientagdo de Vendors e Visitantes; Cumprimento de protocolo
de seguranca do site);

= Gestéo Financeira (Compras, faturamento e contencdo de custos);

= Relatérios (Relatorios de Gestdo de Operacdes).

VI. Gestdo de Mudancas

Os métodos, técnicas e ferramentas destinadas a assegurar a coordenacao e
execuc¢do dos trabalhos planejados de forma segura e bem-sucedida, realizados no
prazo com a minima interrup¢éo dos servicos.

= Andlise de Riscos e Comunicacao (ldentificagdo de riscos e documentacao;
Notificacdo e Operacgdes);

= Desenvolvimento e Revisdo de Procedimento Operacional (SOP e MOP);

= Préticas de Controle de Mudancas (Praticas de trabalho estruturado;
Supervisdo de Vendors).

VII. Gestao de Qualidade

A conquista da exceléncia operacional através do uso de Garantia de Qualidade
(Quality Assurance), Controle de Qualidade (Quality Control), e medidas de Melhoria
da Qualidade (Quality Improvement) na prevencgao, detecgao e corregdo de erros.
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= Gestdo de Documentos (Sistema de Gestao de Documentos; Controle de
Versoes)

= Treinamento (Andalise de Necessidades;
Quialificacao/Licenciamento/Certificacdo; Registros; Licbes Aprendidas)

= Inspecdes de Auditorias (Checagem de Qualidade pelos operadores do
site; Programa de auditoria periédica por QC);

= Melhoria Continua (Analise de Falhas; RCA — Andlise de Causa Raiz;
Programa de Inovacdes).

3.2 Maturity Scores

Cada sub elemento é definido por cinco (5) niveis de maturidade. Estes niveis sdo baseados
na estrutura do modelo de maturidade do IT Governance Institute (COBIT), graduados ou
classificados numa escala de "1" a "5", sendo de "1" menos maduro a "5" para 0 mais
desenvolvido, conforme abaixo:

Niveis de Maturidade de Operacao de Facilities

Managed
and Optimized
measurable

1 2 3 4 5

Fig 2a. Maturity Score

0 - Inexistente - Completa falta de quaisquer processos reconheciveis.

1 - Inicial / Ad Hoc - Existem processos, no entanto, ndo padronizado.

2 - Repetivel, mas intuitivo - Comportamento repetido, porém sem um procedimento formal.
3 - Processos definidos - Procedimentos foram padronizados e documentados, mas néo
sofisticados.

4 - Gerenciado e Mensuravel - Processos estdo sob constante melhoria e fornecem boas
préaticas.

5 - Otimizado — Processos refinados em melhores praticas e com base nos resultados de
melhoria continua e modelagem de maturidade de mercado.
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Este uso pratico de pontuagédo permite visibilidade da maturidade pelos administradores e
membros do comité de auditoria e ao mesmo tempo fornece as entidades auditadas uma
visdo clara de como o seu perfil de controle se parece e cria um ambiente propicio para
discusséo e uma referéncia para medi¢éo da evolugdo de maturidade dos processos.

2

%‘:

Nonexistent | Initial/Ad hoc = RePeatablebut | p g o Managed and | 2

intuitive Measurable
0 1 2 3 4 5
To solve ASAP To solve To improve Acceptable Good g
Fig 2b. Maturity Score
Exemplos de demonstracao de resultados:
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VII. Gestdo da Qualidade =) TOP TIE

4 Infrastructure
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TOP TIE™

Infrastructure

SCORE FOMM - Disciplina

mS52016-F.1 mS2017-F.I mS Max. |

Segurangae Preparacdoe Gestdode  Gestdo do Site  Gestdo de Gestdo de Gestdo de Total Score
Saude Resposta para Manutencdo Operacdes Mudangas Qualidade
Ocupacional  Emergéncia Rev.l  30/11/2017
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